Laboratorium Bezpieczenstwo informacji

Zatacznik nr 12 do Umowy nr ......(Pakiet nr 2)

Lp. Opis wymagania

1 Przyjmujgcy zamowienie zapewnia, Ze spelnia wymagania okre$lone u umowie powierzenia przetwarzania w szczeg6lno$ci wymagania, o ktérych mowa w art. 28, 29, 30, 32
RODO.

2 Przyjmujgcy zamowienie zapewnia, Ze nie bedzie wykonywat na zasobach nie nalezacych do Zamawiajgcego kopii danych osobowych przetwarzanych w Urzadzeniach
objetych Umowa. Za dziatania Podwykonawcéw Przyjmujacy zamdéwienie ponosi odpowiedzialno$¢ jak za dziatania witasne.

3 Przyjmujacy zamowienie gwarantuje, ze dostep do powierzonych danych osobowych przetwarzanych w Urzadzeniach objetych umowa beda miaty jedynie osoby posiadajace
uprawnienia do serwisowania tych urzadzen oraz posiadajace upowaznienia do przetwarzania danych osobowych. Przyjmujacy zaméwienie posiada w tym zakresie stosowne
procedury i jest w stanie wykaza¢ ich stosowanie.

4 Przyjmujgcy zamowienie zapewnia, Ze jego systemy i aplikacje informatyczne, wszystkie urzadzenia (w tym urzadzenia komputerowe) stanowiace integralng czes$¢
serwisowanych urzadzen objetych umowa, na ktérych przetwarzane sg dane osobowe sa zabezpieczone przed dostepem os6b nieupowaznionych oraz przed dziataniem
szkodliwego oprogramowania o ile producent tych urzadzen tego nie zabrania. Przyjmujacy zamoéwienie zobowiazuje sie zabezpieczy¢ przetwarzane w urzadzeniu dane oraz
konfiguracje tych urzadzenia przed utrata danych, nieuprawniong modyfikacjg oraz ich ujawnieniem osobom nieupowaznionym.

5 Przyjmujacy zamowienie zapewnia, Ze jego podwykonawcy w tym serwisanci urzadzen oraz oprogramowania przetwarzajacych powierzone do przetwarzania dane osobowe
sg upowaznieni do ich przetwarzania oraz zobowigzani do zachowania bezterminowo w poufnosci.

Porty komunikacyjne

6 Przyjmujacy zamoéwienie zobowiazuje sie do zablokowania niewykorzystywanych portéw komunikacyjnych urzadzen przetwarzajacych dane osobowe. Odblokowanie portéw
jest mozliwe jedynie w sytuacji gdy jest to niezbedne do realizacji Umowy.
Konta uprzywilejowane

7 Przyjmujacy zamoéwienie zobowiazuje sie do wdrozenia wtasciwej polityki haset oraz zarzadzenie hastami uprzywilejowanymi (administratorskie) w celu uniemozliwienia
zmian konfiguracyjnych systeméw informatycznych, ujawnienia lub utraty danych osobowych.
Ochrona podsieci

8 Przyjmujacy zamowienie zobowigzany jest do zapewnienia nalezytego poziomu bezpieczenstwa wydzielonej sieci teleinformatycznej Zamawiajacego, w ktérej odbywa sie ruch
pomiedzy systemami Udzielajgcego zamdwienie a systemami Przyjmujacego Zamoéwienie m.in. poprzez zastosowania urzadzen/oprogramowania filtrujacych ruch do tej sieci
(np. firewall).

9 Dla uruchomienie transmisji danych z urzadzenia innym medium niz sie¢ kablowa Ethernet LAN (np. WI-FI, bluetooth lub GSM) wymagana jest pisemna zgoda Udzielajacego
zamoéwienie. W przypadku planowania uruchomienia takiej transmisji Przyjmujacy zaméwienie zobowigzany jest do przedstawienia do akceptacji Udzielajacego zamowienie
skutkéw dla ochrony danych przesytanych w taki sposdb.

Nos$niki danych

10 | Przyjmujacy zaméwienie o§wiadcza, ze:

- w przypadku konieczno$ci wymiany no$nikéw danych (np. dyski HDD,SSD), na ktérych zapisywane sa powierzone do przetwarzania dane osobowe, zdemontowane no$niki
pozostang w dyspozycji Przyjmujacego zamdwienie a nastepnie zniszczone w sposéb uniemozliwiajacy odczytanie danych,
Przesylanie danych

11 | Przesytanie danych pomiedzy systemami Udzielajacego Zaméwienie, a systemami Przyjmujacego zamoéwienie bedzie odbywato sie na zasadach okres$lonych w Zatgczniklu nr
12 do Umowy.

12 | Przydzielenie zdalnego dostep dla Przyjmujagcemu zaméwienie bedzie sie odbywato zgodnie z zasadami obowigzujacymi u Zamawiajacego (indywidualne konta VPN dla
serwisantéw). Przyjmujacy zaméwienie przekaze z zachowaniem formy pisemnej wykaz oséb uprawnionych do zestawienia potaczenia zdalnego pomiedzy systemami
teleinformatycznymi Zamawiajacego, a systemem teleinformatycznym Przyjmujacemu zamdwienie. Sposéb realizacji potaczenia bedzie uzgodniony z Dziatem Informatyki
Zamawiajacego.

13 | Przyjmujacy zaméwienie zapewnia, Ze potaczenia zdalne do serwisowanych systeméw i urzadzen nie beda realizowane z terytorium panstwa trzeciego oraz, ze nie umozliwi
transmisji danych osobowych do panstwa trzeciego, ktére nie zapewnia nalezytego poziomu ochrony takiego samego jak panstwa cztonkowskie UE (obszar EOG).

14 | W zwiazku z realizacja Umowy Przyjmujgcemu zaméwienie zabrania sie:

a) zmiany przyznanych adreséw IP bez uprzedniego uzgodnienia z Zamawiajacym,
b) rozdzielania sygnatu na inne urzadzenia niz okreslony w umowie (np. stosowanie routera itp.),
c) jakichkolwiek samowolnych zmian w infrastrukturze telekomunikacyjnej Zamawiajacego,




d) dokonywania przeciazenia sieci teleinformatycznej Zamawiajgcego,

e) rozsylania niechcianej poczty (SPAM),

f) uzywania niedozwolonych narzedzi sieciowych, takich jak sniffery, skanery portéw, exploity,

g) wykorzystywania infrastruktury teleinformatycznej Zamawiajacego w celu uruchamiania serwiséw $wiadczacych ustugi komercyjne,

h) rozpowszechniania informacji sprzecznych z obowigzujgcym prawem oraz naruszajacych w jakikolwiek sposéb uczucia religijne lub normy spoteczne i obyczajowe,

i) $wiadczenia ustug telekomunikacyjnych osobom trzecim, o ile wigza sie one z tranzytem informacji przez infrastrukture Zamawiajgcego,

j) prowadzenia jakichkolwiek dziatan, ktére moga powodowac zaktécenia w dziataniu infrastruktury Zamawiajacego,

k) podejmowania jakichkolwiek dziatan, ktére mogg uszkodzié¢ infrastrukture Zamawiajacego, za pomoca ktdrej §wiadczona jest ustuga lub mogacych zaktéci¢ poprawne
funkcjonowanie systeméw stuzgcych udostepnianiu i monitorowaniu ustugi oraz urzadzen i taczy przeznaczonych do przekazywania informacji na odlegto$¢, za pomoca
ktérych swiadczona jest Ustuga,

1) dokonywania nieuzgodnionych z Zamawiajgcym napraw i zmian (w tym réwniez instalacji oprogramowania i urzadzen sieciowych) w infrastrukturze
telekomunikacyjnej Zamawiajacego,

m) stosowania urzadzen sieciowych i oprogramowania nieuzgodnionych z Zamawiajacym,

n) kierowania do infrastruktury Zamawiajacego ruchu telekomunikacyjnego z innych sieci telekomunikacyjnych,

0) odmowy dostepu do infrastruktury Zamawiajacego, w celu przeprowadzenia czynnosci kontrolnych, konserwacji lub naprawy,

p) wykorzystywania udostepnionej przez Zamawiajacego infrastruktury niezgodnie z przepisami prawa lub niezgodnie z zawartg Umowg,

q) uzyskiwania lub podejmowania préb uzyskania informacji z sieci teleinformatycznej Zamawiajacego przy uzyciu jakiejkolwiek metody, ktéra nie zostata wyraznie
dopuszczona przez Zamawiajacego,

r) przechwytywania, badania lub w inny sposéb analizowania jakiegokolwiek komunikacyjnego protokotu uzywanego przez Zamawiajacego, zaréwno poprzez analizator
sieci, program przechwytujacy (sniffer) lub inne urzadzenie,

s) podejmowania dziatan, ktére nie sa niezbedne do realizacji zawartych z Zamawiajacym Umodw.

Oswiadczam, ze powyzsze informacje sa prawdziwe

data i podpis osoby upowaznionej do ztozenia o§wiadczenia w imieniu Przyjmujacemu
zaméwienie




